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Prin prezenta propunere legislativdi dorim sd creim un mecanism prin care adresele de postd
electronica folosite de cétre unitatile administrativ-teritoriale s fie unele institutionale si securizate,
iar tranzitia cétre ele sd se faca treptat/etapizat pana la finalul anului 2022.

La momentul actual, in Romania existd 3.187 de unitdti administrativ-teritoriale - primarii, care
folosesc 3.187 de solutii diferite de pagini web si adrese de postd electronica. Existd multe primarii
care folosesc adrese de e-mail nesecurizate, de pe platforme apartindnd unor domenii cu securitate
slabd precum Yahoo ori folosesc posta electronicd Google (ex: primarie@gmail.com), lucru care le
pune in real pericol cu privire la securitatea adreselor si conturilor respectivelor primarii.*

Potrivit Directivei 2013/40/UE a Parlamentului European si a Consiliului,

,Atacurile impotriva sistemelor informatice, in special cele care au legdtura cu
criminalitatea ovganizatd, constituie o ameninfare din ce in ce mai mare, atdt la nivelul
Uniunii, cdt §i la nivel mondial, si se manifestd o ingrijorare crvescdndd in fata posibilitatii de
atacuri terorviste sau motivate politic impotriva sistemelor informatice care fac parte din
infrastructura criticd a statelor membre si a Uniunii. Aceasta situatie veprezinta o amenintare
la adresa credrii unei societdfi informationale mai sigure si a unui spatiu de libertate,
securitate §i justitie, necesitdnd, prin urmare, o reactie la nivelul Uniunii, precum §i o mai
bund cooperare §i coordonare la nivel international.

Asa cum se aratd in Strategia din noiembrie 2021 a Ministerului Afacerilor Interne de
securitate a informatiilor in format electronic, doar la nivelul ministerului de interne, atacurile
cibernetice au crescut in 2020-2021 cu 150% fata de ani1 2018-2019:

., Evaludrile intocmite in contextul asigurarii securitdfii informatice la nivelul MAI au relevat
o intensificare a agresiunilor informatice complexe indreptate asupra resurselor ministerului
si personalului acestuia, pentru realizarea carova este necesara alocare de resurse
semnificative de care dispun, in principal, actorii statali ostili interesafi de obfinerea unor

avantaje strategice.

' O serie de exemple in acest sens pot fi consultate in anexele prezentei Expuneri de motive.

3 STRATEGIA MINISTERULUI AFACERILOR INTERNE din 20 noiembrie 2021 de securitate a informatiilor in
format electronic (2021-2026) http:/flegislatie just.ro/Public/DetaliiDocument Afis/ 248962
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Este necesar, in acest context, ca platformele web folosite de institutiile statului, inclusiv cele
apartinand autorititilor publice locale, si fie securizate si administrate astfel incat si reziste unor
atacuri cibernetice. Romania se afld astizi in fata unui context geopolitic complicat, in special din
cauza mtensificdrii atacurilor cibernetice provenite din ex-spatiul sovietic. Spre exemplu, un atac
coordonat asupra celor 2.862 de pagini web i adrese postale electronice ale comunelor din
Roménia ar putea duce la scurgerea datelor cu caracter personal ale tuturor angajatilor din
respectivele primdrii, informatiilor cu privire la conturile lor bancare, numerele de telefon, adresele
de e-mail, precum si alte informatii de acest tip. Ar putea fi obtinute datele de acces la conturile
bancare in care se incaseazd taxele si impozitele locale, ar putea fi transferate sume considerabile de
bani si prejudiciat bugetul statului.

Potrivit Raportului de tara din 2020 elaborat de Comisia Europeana pentru Roménia:

,In pofida progreselor inregistrate, existi o marja considerabild de imbundtdtive a serviciilor
publice digitale. In ansamblu, Romdnia se afld incd pe ultimele locuri in domeniul guverndrii
electronice. Sistemul IT fragmentat al administratiei nationale reprezintd o sarcind
administrativid pentru cetdteni si mediul de afaceri. Interoperabilitatea dintre serviciile
administratiei publice este, in general, scazutd, intrucdt fiecare institutie publica si-a dezvoltat
propriul serviciu public digital. "™

De asemenea, solutia propusd de noi este in concordanta cu obiectivul de digitalizare a institutiilor
publice din cadrul Programului de Guvernare 2021-2024, potrivit caruia:

., In momentul izbucnirii pandemiei de COVID-19, administratia publicd din Romdénia a fost

fortata sa intre intr-un proces de digitalizare accelerata. Acest lucru s-a vealizat cu ajutorul
resurselor puse la dispozitie de Guvern: institutiile publice s-au adaptat si au inteles cd
viitorul va fi unul digital sau va fi pierdut. In vederea continudrii procesului de digitalizare
acceleratd, Guvernul Romdniei igi propune implementarea urmatoarelor masuri:
Eficientizarea institutiilor publice

e FElaborarea §i adoptarea cadrului normativ pentru realizarea intervoperabilitatii
semantice §i a celei tehnologice intre sistemele informationale ale autoritatilor
publice, in vederea simplificarii accesului la informatii §i a cresterii calitafii
experientei de utilizare (UX) a serviciilor publice electronice;

e Adoptarea unui cadru normativ pentru migrarea solutiilor software existente §i nu
numai utilizate de catre institutiile publice spre infrastructuri de tip Cloud.

4 Raportul de tari din 2020 privind Roménia care insoteste documentul COMUNICARE A COMISIEI CATRE
PARLAMENTUL EUROPEAN, CONSILIUL EUROPEAN, CONSILIU, BANCA CENTRALA EUROPEANA §I
EUROGRUP Semestrul european 2020: evaluarea progreselor inregistrate in ceea ce priveste reformele structurale,
prevenirea si corectarea dezechilibrelor macroeconomice, precum si rezultatele bilanturilor aprofundate efectuate in
temeiul Regulamentului (UE) nr. 1176/2011, pag. 72
https;/eur-lex curopa.ew/lesal-contentVROTXT/PDF Turi=CELEX 520208 CO5 2 2 & from=EN
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o Continuarea programelor §i proiectelor aflate in implementare, precum §i inifierea
de programe si proiecte noi pentru digitalizarea serviciilor publice pe care
institutiile publice le oferd cetatenilor;’”

In ceea ce priveste fondurile necesare implementirii proiectului, ele existd sau sunt deja prevazute:

(1). prin Programul National de Redresare si Rezilientd sunt prevazute fonduri pentru pregatirea
personalului public in utilizarea noilor sisteme informatice si folosirea acestora:

wIn ceea ce priveste cresterea competentelor digitale, Pilonul Il trateazi sinergic aspectele
mentionate Agendei pentru competente in Europa si al Comunicarii privind Spatiul european
al educatiei, noul Plan de actiune al UE pentru educatia digitald 2021-2027 i isi propune
interventii care sa contribuie la: dezvoltarea competenfelor digitale specifice pentru
Sfunctionarii publici, dezvoltarea competentelor digitale si a competentelor software ale fortei
de munca §i la dezvoltarea competentelor digitale ale cetdtenilor Romdniei in general.
Componenta C7 ~ Transformare digitala propune 4 reforme si 19 investitii iar bugetul total
alocat este de 1.884,96 mil. euro.
Investitiile vor duce la rezultate importante, astfel:
o 30.000 functionari publici instruiti pentru dobandivea competentelor digitale avansate’
(2). pot fi folosite resurse deja existente la nivelul Serviciului de Telecomunicatii Speciale -
respectiv platforma e-adm.ro care este operationald si gizduieste deja o parte din sistemele
informatice folosite de unele primarii.

Potrivit legii nr. 92/1996 privind organizarea si functionarea Serviciului de Telecomunicatii
Speciale, autoritatile publice locale sunt utilizatori ai retelelor de telecomunicatii speciale. Prin
urmare, solutia pe care o propunem este ca platforma securizati in care si fie create, administrate si
mentiune adresele de postd electronicd ale primdriilor sa fie gestionate de cétre aceastd institutie
publica.

Initiator,
Dep. Alin Apostol.

% Programul de Guvernare 2021 - 2024, pag. 118
hittos:/eovro/fisiere/programe fisicre/Program de Guvernare 2021%E225680%6942024 pdf

§ Planul nagional de redresare §i rezilientd a Roméniei, Partea I, pag. 14-15
https://mfe.gov.ro/wn-content/uploads 202 171 0/acadabfdd3c00de 7 2eecd8ahd9da5 50, pdf.
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